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'F'ljiﬁi Qual é a pegada de carbono de

nossas vidas digitais?

Fiz este zine porque sempre me fazem essa pergunta.
Ha cada vez mais pessoas e organizacoes preocupadas
com as mudancas climaticas, cientes de que o mundo
digital desempenha um papel nesse processo, € que
querem sinceramente fazer algo a respeito, em suas
vidas pessoais ou profissionais. As vezes, sdo artistas se
perguntando se suas praticas criativas online podem
estar causando danos desproporcionais. As vezes, sdo
pequenas organizacoes buscando definir politicas
internas para e-mails ou armazenamento de arquivos
que equilibrem utilidade e suficiéncia ecoldgica. Outras
vezes, sao colegas académicos que querem adotar
maneiras de trabalhar, se conectar e arquivar com
menor pegada de carbono, atentos ao crescimento
constante tanto do volume de coisas digjitais na nuvem
quanto do CO2 na atmosfera.

E animador ver tanta gente levantando essa questao.
Faco parte de uma comunidade que estuda o consumo
de energia e as emissoes de carbono das redes digitais,
e, por muito tempo, nosso maior desafio parecia ser
simplesmente fazer as pessoas entenderem que
arquivos e servicos online nao sao coisas “imateriais”,
como sugerem alguns infograficos corporativos
elegantes ou toda a metafora da “nuvem”. Essa nuvem,
respondiamos incansavelmente, nao passa do




computador de outra pessoa. Muito provavelmente, é
um computador guardado em um enorme data center,
geralmente em areas rurais, consumindo grandes
quantidades de eletricidade (para alimentar a
instalacao) e de agua (para resfriar todos aqueles
servidores quentes).

Para dar um exemplo, vejamos o data center da Google
em Dalles, Oregon. Ele custou mais de 1,8 bilhao de
dolares para ser construido e tem a largura de varios
campos de futebol. A instalacao consome mais de 350
milhdes de galdes de agua (quase um terco de todo o
consumo de agua da cidade) e mais de 310 milhoes de
kWh de eletricidade (mais de dois tercos da demanda
elétrica de todo o distrito de energia). E muita coisa —
especialmente considerando que a Google costuma ter
um desempenho melhor que muitos dos seus
concorrentes em questoes de sustentabilidade. De
forma preocupante, a empresa tem se esforcado, por
meio de acordos de confidencialidade e batalhas
judiciais, para manter em segredo 0 seu consumo de
agua passado e futuro.

S

Entdo, gual € a real dimensao desse problema?

Estimativas colocam o setor de TIC (Tecnologias da Informacao e
Comunicacao) como responsavel por entre 2% e 4% de todas as
emissoes globais de carbono produzidas anualmente (sem contar
O setor de criptomoedas). Nao € uma estatistica insignificante,
mas tambem nao ¢ apocaliptica. Costumo dizer que € um
“‘problema de tamanho medio”. No entanto, ha preocupacoes
maiores e incertezas sobre a trajetoria futura do setor.
Pesquisadores discordam sobre se as emissoes de carbono dos
sistemas digitais estao crescendo apenas um pouco Ou Se VAo
explodir Nnos proximos anos. (Pessoalmente, acho duvidosas as
estimativas extremas de ambos os lados). Mas, de qualquer forma,
se O setor quiser acompanhar 0s Compromissos climaticos mais
amplos do Acordo de Paris, precisara reverter a tendéncia e
reduzir emissées. Isso exige mudancas de normas e habitos -
provavelmente tanto para consumidores quanto para as
empresas do setor.

Isso nos leva de volta a questao das pegadas de
carbono digitais. E natural querermos analisar
problemas de sustentabilidade com uma dose de
quantificacdo. Ha até um ndmero crescente de
calculadoras online que ajudam vocé a avaliar
exatamente quao ruins podem ser suas proprias
emissoes digitais!. Se vocé envia um e-mail, assiste a
um video ou arquiva seus dados na nuvem, pode
encontrar um nimero de emissao de carbono associado
a essas agoes.

O problema, eu acho, € que essa costuma ser a
pergunta errada - pelo menos no que diz respeito aos
custos de carbono de acoes individuais de consumo.

" Aqui estdo algumas calculadoras para voce testar se estiver com
curiosidade: https://ecotree.green/en/calculate-digital-co2; https:/
/thenetworkedcondition.com/form/development https://
www.websitecarbon.com/.
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https://arxiv.org/abs/2102.02622
https://www.ericsson.com/en/reports-and-papers/industrylab/reports/a-quick-guide-to-your-digital-carbon-footprint
https://theshiftproject.org/wp-content/uploads/2019/03/Lean-ICT-Report_The-Shift-Project_2019.pdf
https://www.oregonlive.com/silicon-forest/2022/12/googles-water-use-is-soaring-in-the-dalles-records-show-with-two-more-data-centers-to-come.html
https://www.oregonlive.com/silicon-forest/2011/09/google_divulges_data_center_power_usage.html
https://fortune.com/longform/google-data-center-the-dalles-oregon-water-dispute/
https://fortune.com/longform/google-data-center-the-dalles-oregon-water-dispute/
https://ecotree.green/en/calculate-digital-co2
https://thenetworkedcondition.com/form/development
https://thenetworkedcondition.com/form/development
https://www.websitecarbon.com/
https://www.websitecarbon.com/

Uma rede nerd a parte:

Por que sou tao cetica em relacdo a essas ferramentas?
Em parte porgue as calculadoras usam muitas
suposicoes que fazem seus resultados parecerem
Muito mais precisos do que realmente sao. Todas elas
precisam fazer estimativas sobre a taxa de emissoes de
carbono da rede elétrica, o tipo de dispositivo que
voCeé esta usando, a eficiéncia da rede como um todo
e 0 caminho que seus dados percorrem por ela. Todos
esses fatores variam conforme o tempo e o lugar;
portanto, o que essas ferramentas calculam ¢ apenas
uma estimativa baseada em um modelo probabilistico
— NAo uma resposta “verdadeira”.

Mas, mais importante, essas respostas nos dao uma
impressdo equivocada de como realmente reduzir
emissoes. Estamos acostumados a pensar em pegadas
de carbono de uma certa maneira: uma em que as
conexdes entre NOssos habitos de consumo e oS
impactos ambientais sao bastante diretas. Todos
conhecemos a logica: se quisermos reduzir o numero,
precisamaos consumir menos.

Isso faz sentido para coisas como viagens de carro ou
consumo de carne bovina, mas nao funciona do
mesmo modo para dados em rede. Isso porque, para
gue a informacao viaje pelas redes, grande parte do
equipamento que as compoe precisa estar sempre
ligada, sempre disponivel. Seu consumo eletrico é fixo
— usa praticamente a mesma guantidade de energia
independentemente do volume de dados trafegando
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calculadora para estimar a pegada de carbono de
streaming, envio ou armazenamento de algo, ela
apenas atribui uma fracdo do consumo total de
energia da rede aquela acdo. Mas isso nao significa
qgue deixar de assistir Netflix va realmente reduzir na
mesma proporcao o consumo elétrico da rede ou
seus impactos climaticos. A rede continuara
funcionando, o data center que hospeda o video
continuara consumindo a mesma energia.

I T T T T T T T T T Yy

Isso € muito frustrante! Significa que nosso primeiro
impulso, de focar em nossas proprias acoes e em como
podemos alinha-las melhor com nossos valores, nao é
um ponto de partida muito Gtil para entender como as
redes digitais realmente funcionam ou como
transforma-las. Na verdade, temo que isso ensine licoes
erradas, deixando-nos com uma visao exagerada de
nossa importancia e agéncia individuais. E 0 mesmo
erro que cometemos com a reciclagem de plastico:
acabamos investindo demais na moralidade de acoes
individuais e ighoramos como fatores industriais muito
maiores tém impacto bem mais significativo.



https://discardstudies.com/2012/09/20/recycling-as-a-crisis-of-meaning/

Mas espera, com certeza a demanda do _consumidor _conta
para alguma coisal

Vocé pode argumentar gue se afastar de empresas digitais
com alto impacto climatico deve ajudar, a0 menos um pouco.
Mesmo que isso ndo reduza imediatamente a intensidade de
carbono de nossos sistemas  digitais, talvez diminua os
incentivos de mercado para essas empresas, levando-as a
reduzir ou desacelerar suas operacoes. Votar com o proprio
polso conta, certo?

Bemn, sim, mas assim como nas eleicoes, vocé so conquista algo
se tiver numeros significativos apoiando sua causa. Um boicote
coordenado provavelmente seria necessario para ter impacto
consideravel. O Greenpeace chegou a sugerir algo assim ha
algum tempo, mas ninguem chegou a apertar o “botao do
boicote” (e, no fim, a campanha acabou focando quase tanto
em lealdade e apreciacédo do consumidor quanto em
preocupacoes ambientais). Boicotes podem ser uma tatica a
ser tentada novamente no futuro, mas precisariamos, sem
duvida, de muitos aliados para fazé-los funcionar.


https://www.greenpeace.org/international/publication/6826/clicking-clean-2017/
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3. Incentiva a pensar em suficiéncia e decrescimento
(ou seja, nao somos contra redes digitais em si,
apenas contra sua expansao irrestrita);

4. Ajuda a manter a escala relativa das coisas em
mente, € nao apenas nossas acOes pessoais (por
exemplo: o ChatGPT emite muuuuito mais carbono
do que suas fotos de gato jamais emitirdo);

—

5. Centraliza a nossa atencao em lugares e
comunidades especificas que sentirao impactos
desproporcionais (em vez de focar apenas no clima
como abstracao global — embora eu também me

importe muito com isso).

Hoje em dia, sempre que me perguntam qual o impacto
climatico de alguma coisa X na rede, eu mudo o rumo e
tento iniciar uma conversa sobre como impedir que o
proximo data center seja construido.

(Pense naqueles adesivos “um carro a menos” que vocé
vé em bicicletas, mas com um toque digital.)

Gosto desse enquadramento porque ele:

1. Torna a questao coletiva, e nao individual (adeus,
complexo do salvador verde);

amplos sobre quais tipos de conteudo deveriam ser os primeiros
a serem cortados quando chegar a hora de estabelecer limites
(para, digamos, estarmaos prontos para banir as “coisas ruins”). Em
especial, eles fazem questao de sugerir que a pornografia online
merece uma atencao diferenciada. Mas, como feminista que se
inspira bastante nas lutas de trabalhadoras do sexo por melhores
condicdes de trabalho, fico bem preocupada com O rumo que
esse tipo de pensamento pode tomar. Ndo que eu ache que
todo conteudo online seja igualmente valido (pessoalmente, eu
colocaria as tecnologias de anuncios, o bitcoin e boa parte da 1A
na lista de cortes), mas suspeito fortemente gue partir da logica
de "0 que queremos banir” leva a um projeto politico muito
diferente — e, temo, menos bem-sucedido — do que comecar
discutindo que tipos de infraestruturas fisicas gueremos (ou Ndo
queremaos) construir.

2. Mantém o foco na infraestrutura, nao no contetdo (o
que ajuda a evitar moralismos sobre quais tipos de
conteudo sao  “ecologica e  moralmente
justificados”);?

|

“Talvez eu devesse ser mais especifica sobre o que e quem estou
criticando aqui? O Shift Project € uma organizacdo sem fins
lucrativos francesa gue atua ha algum tempo na area de clima-
digital, trazendo previsbdes bastante apocalipticas sobre o futuro
das coisas. Eles preveem que, para evitar uma catastrofe climatica,
sera necessario impor severas restricoes as liberdades legais das
empresas de TIC no futuro e, por isso, defendem debates sociais



https://theshiftproject.org/wp-content/uploads/2019/07/2019-02.pdf

- - -
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6. Abre espaco para coalizbes interessantes (veja o estratégias sem um feca maior em decrescimento, '
quadro acima sobre a importancia de fazer amigos no entante®. Mais importante, essas areas
para conseguir vitorias). costumam ser questies de politica corporativa
interna e de especializacio técnica, e ndo de
E claro que essa perspectiva também deixa algumas engajamento civico amplo. Se voce, como individuo
coisas de fora. Isso pode incluir: ou ofganizacan fora do setor de tecnologia, esta
‘-_":_'*a_‘ procurando onde atuar, minha sugestao é comecar F
= melhorias que poderiamos fazer na eficiéncia das resistindo & expansao de data centers’,
redes e softwares,
= compras de energia renovavel potencialmente
Uteis por grandes empresas de tecnologia, ou
= usos ambientalmente benéficos de grandes
conjuntos de dados e ferramentas de
aprendizado de maquina. . : : =
Tenho minhas duvidas sobre a suficiéncia dessas
- I -
S
J Eu escrevi um livro, que trata em parte sobre os limites da eficiéncia
como estratégia ambiental. Em resumo: vocé pode ser incrivelmente
eficiente e abastecer suas instalacbes com uma enorme quantidade
de energia renovavel, mas, se O seu crescimento superar suas
economias, © problema continuara piorandol  Além  disso, , i m diida, cordr e MAS ESEErs ol
pesquisadores mostraram que as iniciativas chamativas de “IA e ohire &5 oparunidaces SRS

verde” por grandes empresas sao, antes de tudo, um esforco de

relacdes publicas. Nao podemos deixar gue um pequeno ganho rrabualf las ©553 e S8 usos mulis melhares d i3
“verde” nos faca perder de vista as metas climaticas mais amplas. //j" Enercia do g MM GUE 54 m &5 zire, Yoo saberd
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https://www.upress.umn.edu/book-division/books/digital-energetics
https://doi.org/10.1177/2053951720982032

Mas por que data centers?

Otima pergunta. A construcao de data centers vem
crescendo de forma acelerada na ultima década, com
previsao de demanda aumentando cerca de 10% ao ano
até 2030. Hoje, existem planos ativos para construir
pelo menos 300 novos data centers hiperescala. Se
todos forem construidos, isso significara um enorme
consumo de agua e eletricidade, equivalente ao de
varias cidades (mesmo que sejam instalagoes no estado
da arte ultra eficientes ecologicamente angelicais).

E isso sem contar os data centers que ja existem —
muitos dos quais também estdao se expandindo.
Algumas estimativas apontam que existem cerca de
8.000 no mundo hoje, e boa parte deles foi projetada
para crescer. E comum que empresas de tecnologia
construam essas instalagdes com planos de expansao
em mente, adicionando novas construcoes e servidores
adicionados ao longo do tempo.

Por que os data centers estao crescendo tanto? E
verdade que a pandemia aumentou o uso de servicos de
rede enquanto muita gente ficava em casa (e alguns
continuam até hoje). No entanto, a relacao entre oferta
e demanda nesse setor € bem mais estranha do que
parece. Como argumenta Mél Hogan, ha uma espécie
de profecia autorrealizavel no setor: executivos de
techologia se esforcam® para criar uma capacidade
cada vez maior de armazenamento barato de dados,
acreditando que isso é necessario para atender futuros

12

modelos de negdcio. E, de fato, esses modelos acabam
surgindo, mas nao esta claro se eles surgiriam sem a
promessa prévia de capacidade de armazenamento
abundante e barata. E um caso classico de “o0 ovo ou a
galinha” — ou, como diz Mél, uma “solucao em busca de
um problema”.

Vemos essa “solucao” hoje no crescimento de aplicacoes
baseadas no uso intensivo de dados e capacidade
computacional. Coisas como o ChatGPT, empresas que
atuam como “garimpeiras” analisando grandes bancos
de dados de saude, ou as varias “esquisitices” da web3/
cripto, que nao seriam viaveis sem a garantia de
armazenamento barato em grande escala. Vivemos em
um mundo digital moldado por essa suposicao. Isso tudo
resulta em impactos climaticos muito maiores do que os
habitos individuais de consumo podem explicar®.

Quem se beneficia dessa expansao? Os executivos de
tecnologia, sem duvida, além de acionistas e
investidores de capital de risco. Mas, para as
comunidades que convivem com essa infraestrutura
digital, o quadro €é muito mais nebuloso.
Frequentemente, municipios competem entre si
oferecendo incentivos fiscais cada vez mais generosos
para atrair esses empreendimentos. Isso gera uma

> Talvez ndo tanto quanto o pessoal de Tl de plantao trabalhando
abaixo deles, claro.

& Ja tentei mapear algumas dessas diferencas de escala. Mais uma
vez, repito minha ressalva sobre a precisao desses tipos de calculos
de pegada, mas acho Uutil fazer essas comparacdes quando elas
ajudam a esclarecer o que ¢ realmente uma diferenca de tipo, ndo
apenas de grau.
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https://app.mural.co/t/digitaldecarbworkinggroup0285/m/pg2r6875/1652626129862/d607208a1fe0ad8caa1fd504f2be440fea4ac1c7?sender=u20c186cd514534b4a32b2135
https://www.datacenterknowledge.com/dcim/catching-data-center-construction-constraints
https://www.datacenterfrontier.com/cloud/article/11427486/after-record-growth-in-2021-data-centers-are-building-bigger-for-2022
https://www.usitc.gov/publications/332/executive_briefings/ebot_data_centers_around_the_world.pdf
https://www.academia.edu/39043972/The_Data_Center_Industrial_Complex_forthcoming_2021_



https://www.nytimes.com/2016/08/27/technology/cloud-computing-brings-sprawling-centers-but-few-jobs-to-small-towns.html
https://doi.org/10.1177/03063127221124943

Minha primeira sugestao é olhar para os data centers
proximos de onde vocé vive e trabalha. Se hd uma
instalacdo na sua comunidade (ou planos para
construir uma), isso provavelmente tera algum impacto
na sua vida e na de seus vizinhos. Data centers podem
afetar os lencois freaticos (especialmente em areas
propensas a seca), influenciar no preco da energia
elétrica e no risco de apagoes, assim como gerar
poluicdo sonora constante, afetando pessoas e animais
nas redondezas. Como morador dessa regiao, e
provavelmente como eleitor do local, vocé tem interesse
direto e poder de influéncia nessa disputa.

E se ndo houver data centers por perto? Ainda assim,
VOCé esta conectado a varios data centers espalhados
pelo mundo. Lembre-se: a nuvem é s6 o computador de
outra pessoa. Podemos explorar onde estdo esses
computadores rastreando seus dados até o ponto final.

F.

.
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a
L

Foto de banco de imagens da ENI, empresa de petroleo e gas (dal, provavelmente, 0 motivo de este homem estar usando capacete entre racks de
servidores). A prospeccao de petréleo e gas € outro setor gue cresce jJunto com data centers e analises de big data. De gualquer forma, obrigado a ENI
pela licenca CC, e gue voceés sejam desarmados ou extintos na transicdo energetica...|
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Descobrindo Onde Seus Dados
Vivem

[AQUI COMECA A PARTE DIVERTIDA /
DIGRESSAO TECNICA]

PASSO 1: ESCOLHA UM ALVO

Escolha algo online que seja significativo para vocé —
aquele site ou servico que vocé normalmente usaria em
uma ferramenta de calculo de pegada de carbono para
ficar preocupado com o impacto ambiental. Pode ser
seu site favorito que vocé usa para passar o tempo, um
projeto online que vocé construiu, seu repositorio de
memes, algum projeto web3 que vocé assiste de
brincadeira ou seu jogo multiplayer favorito. Qualquer
coisa com uma URL ou endereco IP serve.

]

" O que é um enderego IP? E um conjunto de 4
1 numeros que funciona como um CEP para o vasto
1 sistema postal da Internet’. IP vem de Internet
1 Protocol (Protocolo de Internet), um conjunto de
: regras criado nos primérdios da rede para garantir
1 que suas solicitacdes e respostas cheguem sempre
1 ao destino, mesmo que fagcam caminhos diferentes
: ao longo do percurso.
Lecccccceceescccceeeeeeeee .- -==-
7 Aqui, estou falando especificamente de enderecos IPv4, mas a
internet esta migrando lentamente para um formato diferente: IPv6.
Seus comandos de terminal podem precisar _ser _um pouco
diferentes para conseguir acessar essas portas digitais com sucesso.

18

PASSO 2: USE O PING PARA OBTER UM IP

Se vocé ainda nao tem o endereco IP, comegcamos com
um simples comando p1ing. E como “bater na porta” de
um site, obter o IP e checar se ha alguém “em casa”.
Para isso, usaremos um programa de terminal (se
nunca usou um antes, prepare-se para se sentir como
um hacker).

Este sera vocé em um minuto...

19


https://www.hacksparrow.com/networking/ping-ipv6-address.html
https://www.hacksparrow.com/networking/ping-ipv6-address.html

1

1

! Nota: Vou usar o site da Castlefield Gallery como
1 exemplo porque desenvolvi esta atividade para um
! workshop que eles organizaram. Isso ndo significa que
! eles sejam “vilbes climaticos” ou que merecam uma
1 fiscalizagao extra. Pelo contrario, a configuragao digital
1 deles é bem padréo. Fique a vontade para acompanhar
' usando o site deles como demonstragéo ou ja escolher
: 0 seu proprio site de interesse.

— Abra o programa de terminal

Usuarios Windows
Cligue na barra de pesquisa no canto inferior esquerdo,
digite CMD e pressione Enter.

Usuarios Mac
Va em Aplicativos > Utilitarios e abra o Terminal.

— Digite: ping castlefieldgallery.co.uk
(ou outro site que vocé queira analisar) e pressione
Enter.

— Procure por uma sequéncia de 4 numeros
separados por pontos (por exemplo: 51.89.229.122,
que é o da Castlefield). Este é o endereco IP. Agora vocé
tem o CEP digital deles!

PASSO 3: GEOLOCALIZANDO ENDERECOS IP

Diferente do sistema postal, os enderecos IP ndo indicam
diretamente um local fisico 6bvio para “entregar cartas”.
Ha muitos motivos para que quem cria um site ou servico
nao queira revelar exatamente onde ele esta. Ainda assim,
existem rastros de informacgdes sobre registros de dominio
que podemos consultar para descobrir pistas sobre onde
esses dados estdo hospedados. Para fazer isso, vamos
usar alguns servicos de busca gratuitos.

- Acesse https://www.ipaddress.com/ip-
Tookup, https://www.ip2location.com/
demo/, ou https://www.maxmind.com/en/
geoip-demo. Digite o IP no campo de busca®.

IPLoohug  S1OEIIEIZE

i ]
WHIFHI
" -

* London

& Uma alternativa aqui ¢ digitar cur1l 1ipinfo.io/[seu IP de
interesse] no seu programa de terminal.
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— Encontre a latitude e longitude (por exemplo,
51°30'31" N 0°5'34” W para Castlefield) e coloque no
Google Maps (ou outro aplicativo de mapas).

registrar 0 dominio, mas ndo da para imaginar todos os
servidores enfiados nesse predio vertical e caro.

— E provavel que vocé caia em um local no meio do
nada, sem nenhum data center visivel. Entdo, com o
mapa aproximado dessas coordenadas, pesquise por
termos como “data center”, “cloud” ou “web hosting”
até encontrar algo que pareca ser o0 que VOCé procura.

Nota: Desconfie de enderecos que aparecem bem no meio de
areas carissimas das cidades. A menos que haja um IXP (ponto de
troca de trafego) ou uma estacao de cabos submarinos por perto,
e bem provavel que a ferramenta de geolocalizacéo tenha
mostrado o endereco do escritorio da empresa que registrou o
site, Ndo necessariamente onde o seu conteldo esta hospedado.
Para preservar um pouco de privacidade, essas ferramentas as
vezes apontam apenas para o centro urbano mais proximo. Se
nao estiver encontrando nada, ou sO aparecerem escritorios
luxuosos no centro financeiro, procure por nomes de ISP
(provedores de internet) na ferramenta que vocé esta usando e
continue a busca no Google Maps com base nessa informacao.

No caso da Castlefield Gallery, por exemplo, as coordenadas
cairam bem no meio do Tamisa, em uma regido nobre de
Londres. E improvavel haver um data center ali, portanto precisei
expandir minha busca. Voltando a ferramenta de localizacéo de
IP, notei que aparece algo chamado OVH tanto no campo de ISP
guanto no de dominio. Usando isso como termo de busca,
cheguei ao escritorio da OVH em Londres, num arranha-ceu
carissimo. Provavelmente esse endereco foi usado apenas para
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(Ndo e aqui...))

? Ao dar uma olhada em um local, gosto de usar o Google Street
View para confirmar se a impressao esta correta ou nao. Qualquer
coisa com brilho voltado para fora (janelas elegantes, arte no lobby,
um site estiloso de um administrador de imoveis para potenciais
inquilinos, etc.) ou Mesmo um pouco mais alto € motivo de suspeita.
F muito mais provavel que seu data center seja um armazem bege e
amplo, isolado do mundo (mas também tentando parecer discreto).
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Ent&o, sequimos procurando. Ao afastar o mapa do centro de
Londres, aparece outro endereco da OVH mais abaixo no
Tamisa, em Erith, numa area industrial bem menos
glamourosa. Este local esta localizado em uma rua de mao
unica, proximo a uma movimentada area de trafego e a um
conjunto de fabricas e centros de distribuicdo. Parecemos estar
mais pertol

Vendo pelo Street View, a cena bate perfeitamente: uma torre
cheia de antenas, contéineres empilhados (provavelmente
cheios de servidores), portoes de seguranca, dois enormes
guadros de energia com avisos de choqgue elétrico e uma placa
alertando ladrées de que ha dispositivos forenses para rastrear
cabos e metais roubados. Bingo: encontramos um data center.
Uma checagem rapida no proprio site da OVH confirma — eles
tém apenas um data center no Reino Unido, e fica em Erith.

(Agora siml)



Solucionando Problemas com o

Traceroute

Claro, nem sempre é tao simples assim. Talvez sua
geolocalizacao pelo IP caia no meio do nada ou seja
dificil conectar o endereco da empresa ao galpao real
onde os dados estao. Nesse caso, temos outro truque:
usar o traceroute.

Essa ferramenta de diagnéstico, usada por
especialistas em rede (e hackers mal-intencionados),
mostra o caminho que seus dados percorrem pela
Internet. O trafego muda dinamicamente quando
servidores caem ou voltam de manutencao, entao os
resultados podem variar de um dia para outro. Ainda
assim, ele pode revelar pistas Uteis sobre os roteadores
e pontos de troca que seus dados cruzam, tudo isso
pode ajudar vocé a descobrir onde seu alvo deve estar
localizado em relacao ao resto do seu traceroute.
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PASSO 1: RODANDO O TRACEROUTE

O traceroute envia mensagens para cada roteador no
caminho até o destino dos seus dados e recebe
respostas de volta, identificando-os. Se tudo der certo,
vocé tera uma lista de todos os “saltos” (hops), seus
tempos de resposta e respectivos IPs. Esses IPs que nos
interessam, pois ja sabemos como podem ser
convertidos em coordenadas aproximadas. Em
conjunto, isso pode tracar um mapa de como seus
dados realmente se movem pelo planeta (e, portanto, de
onde eles vém).

Para iniciar o traceroute, abra o terminal como fez no
ping e digite:

Usuarios Windows:

- tracert [endereco IP] (entdo digite
Enter)

Usuarios Mac:
— traceroute [endereco IP] (entdo digite
Enter)

PASSO 2: INTERPRETANDO O RESULTADO

Ler os resultados de um traceroute requer um pouco de
pratica. Seu computador exibira uma série de linhas
mostrando numeros de saltos, tempo de resposta e
informacodes de IP/dominio.

Cada salto representa um local na rede por onde sua

solicitacao passa. As primeiras linhas sempre serao sua
rede local, com muitos enderegos IP privados (e,
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Nota: «* / Request times out»significaque
el router se Nnego a enviar un mensaje de vuelta a
su ordenador. jOcurre a vecesl Muchos
componentes de Internet estan configurados para
ignorar las peticiones de traceroute porque
quieren evitar a esos hackers malintencionados o
mantener el trafico bajo control. «No es nada
personal», Nnos diran.

o F% 0. B

i e IR B0 peanald
ek (B SR ) minha rede local

Mo

_ _ _ roteamento de
igr®.2.8.8.net.bell <o (64, 130.97. 3471 7 Talago via
nrb Canada

Nota: Si tu traceroute no se inicia O parece
empezar desde una ubicacion muy lejana,
prueba a desactivar tu VPN y/o cualquier otro ad
blockers gue no sea especifico de tu navegador
de Internet (esto me pasa casi siempre).

: Amazon Web
: Services em
; Ashburm Virginia

(Hahaha.... N&o me hackeie)

portanto, nao muito ateis). e e
1

Em seguida, vocé provavelmente chegara a um ponto de troca de ' Nota: Ejecutar un traceroute puede lievar algo de tiempo.

trafego de internet (IXP) — pense nisso como uma espécie de v Si quieres abandonar el barco, o si crees que se puede

rampa de acesso a superestrada da informacao. As vezes, esses 1 haber estancado, pulsa simultaneamente ctr + C para

pontos contém nomes de cidades nas informacdes que vém antes 1 detenerlo.

dos enderecos IP (ou, pelo menos, abreviacoes deles. "Toro" pode '

significar Toronto, e assim por diante).

O mais interessante vem a seguir: varios IPs aparentemente 10 Sj sigues atascado, o quieres hacer referencias cruzadas, otras
aleatdrios. Pesquise suas localizagbes usando as mesmas herramientas con las que podrias jugar son https://traceroute-
ferramentas de antes, anote as cidades ou coloque alfinetes no online.com/mtr/,  https://geotraceroute.com, 0 https://
mapa para visualizar o caminho. Assim, mesmo que o IP final nao hackertarget.com/online-traceroute/. Personalmente, las encuentro
seja preciso, o trajeto ja fornece pistas valiosas™®. algo mas propensas a errores y dificiles de analizar, pero puede que

a ti te sirvan. También podrias intentarlo en un dia diferente (y, por
tanto, en otra ruta a traves de la red).
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https://traceroute-online.com/mtr/
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https://hackertarget.com/online-traceroute/
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Depois de encontrar o data

center

Parabéns por usar incriveis ferramentas de rede para
encontrar sua baleia digitall Mas agora que vocé sabe
onde ela estda e o que ela &, & hora de aprender um
pouco mais sobre a historia politica local do seu leviata.

ALGUMAS DICAS PARA CONSEGUIR A FOFOCA:
= Tente visitar o local pelo Google Street View
(potencialmente comparando imagens de anos

diferentes).

1. O local se identifica claramente como data center ou
tenta se camuflar?

2. Mudou muito com o tempo?

3. Parece ter muita segurancga?

4. Esta numa rota histérica de transporte de bens e
informacao (porto, ferrovia, oleoduto)? Ou foi

construido no meio do nada?

- Veja avaliagbes no Google Maps. As pessoas
reclamam de barulho ou seguranca?
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-

Procure noticias sobre ele ou sobre data centers na

regiao (https://news.google.com). Acrescente palavras-chave

" w

como “energia”, “audiéncia/consulta publica” ou “politica” para
refinar.

A partir disso tudo, pergunte-se:

1.

Quais conflitos por uso do solo, energia ou agua podem
existir por causa desse data center?

Quao limpa (ou suja) pode ser a energia que ele consome? E
quao vasta?

Por que ele foi construido exatamente ali?

Quem ganha e quem perde com sua presenca?

Raviera
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https://news.google.com

=
TirchTarget

Voltando ao exemplo da Castlefield Gallery: essa investigacao
mostrou que a seguranca no local € um pouco rigorosa e que
0 site passou por expansao recente (os contéineres soO
aparecem apds 2016). Noticias e comunicados ajudam a
revelar o motivo: a OVH aumentou a estrutura em Erith apos o
Brexit, prevendo crescimento da demanda por servicos
nacionais de dados com o Reino Unido fora da UE (e, portanto,
fora das leis de privacidade da UE). Em parte, esses
servidores existem gracas a campanha Leave.

Lacninn

Tartak o4
rourira B ¥

woiegh Busom

L Salin-T W

A abertura do data center é prova do compromisso da
companhia com Londres apds o Brexit, de acordo com
Paregh. 'O mercado do Reino Unido tem interface com
negdcios internacionais, ndo apenas na Europa, mas no
mundo todo. Portanto, tendo presenga fisica no Reino
Unido, a OVH néo apenas atende o mercado local das
pequenas e medias empresas ou até empresas malores,
mas também estamos apolando o comércio
internacional através de novar e substantivas
oportunidades de exportagéo’, ele disse. 'O Reino Unido
€ um mercado fantastico, obviamente um mercado
vibrante para negtcios e representa uma enorme
oportunidade internacional para o crescimento da OVH'.

Isso tudo pode ser apenas uma curiosidade (pelo menos para
nerds como eu), mas as vezes vocé encontra uma disputa
politica real fervendo por tras dessas infraestruturas.
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como sao 0S conflitos

envolvendo data centers?

Vejamos o caso da Netflix. Se vocé vive na regiao leste
dos Estados Unidos, boa parte do conteldo que vocé
assiste provavelmente estd armazenada em data
centers que a Netflix aluga da Amazon em Ashburn,
Virginia. Seguindo o IP (99.82.178.222), chega-se a
um megacomplexo na Gloucester Parkway do tamanho
de um pequeno bairro, cheio de dutos de refrigeracao e
equipamentos elétricos.

Ao ampliar o mapa, € possivel ver varios outros
complexos semelhantes. O norte da Virginia € chamado
de “data center alley” (“corredor dos data centers”)
porque ha uma enorme concentracao dessas
instalacoes?!®.

""" Ha muitos motivos interessantes para isso: os incentivos fiscais aqui sao
especialmente bons, fica perto de Washington, D.C. (e, portanto, contratos
militares lucrativos com requisitos de baixa laténcia), € uma regiéo costeira com
muitos cabos submarinos que vao para a Europa e uma relativa auséncia de
furacdes, ha muitas fabricas vazias com boa infraestrutura elétrica preexistente
devido as ondas de desindustrializacao, e uma grande quantidade de fibra optica
fol instalada em todo o estado com fundos de desenvolvimento regional
provenientes de processos judiciais contra a industria do tabaco por toda aguela
historia de "mentir sobre cigarros causarem cancer’. A vida (e a politica de
infraestrutura) pode tomar rumaos estranhos.
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O crescimento acelerado de data centers tem aparéncia
de uma “expansao suburbana em esterdides”: causa
desmatamento, problemas de escoamento de agua da
chuva e piora da qualidade do ar. Ja esta chegando ao
ponto de encostar em areas residenciais, onde o
barulho constante das ventoinhas de refrigeracao
provoca dores de cabeca e insdnia em alguns
moradores. Também existe o risco de sobrecarregar a
rede elétrica, especialmente durante os meses de
verao, quando o uso de ar-condicionado aumenta. Em
resposta, reguladores estaduais tém cogitado conceder
permissdes especiais para que esses centros usem
geradores a diesel para complementar a energia
(aumentando, porém, a poluicao do ar e os impactos
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climaticos). Data centers nao sao exatamente bons
vizinhos.

Para ser justa, as vezes a imprensa também destaca
pontos positivos do desenvolvimento tecnolégico em
relagdo as mudancas climaticas. Empresas de data
centers estao liderando uma onda de contratos de
compra de energia renovavel, ajudando a trazer novas
fontes limpas para a rede elétrica. (Estou
particularmente entusiasmada com planos como o
24/7 Carbon-Free Energy da Google, que pressiona os
operadores de rede a identificar solucoes e desafios de
um futuro em que teremos mais energia renovavel em
nossas redes e, portanto, mudangas muito mais
dinamicas entre oferta e demanda para equilibrar).

Sao metas louvaveis; no entanto, energia verde nem
sempre € um bem inquestionavel. A pesquisadora Julia
Velkova, por exemplo, acompanha como um caso
especifico de compra de energia renovavel pela Google
esta envolvido em conflitos fundiarios com o povo Sami,
na Suécia, que pode perder areas tradicionais de
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https://www.virginiamercury.com/2022/12/09/virginia-has-a-data-center-problem/
https://www.washingtonpost.com/dc-md-va/2023/02/10/data-centers-northern-virginia-internet/
https://www.virginiamercury.com/2023/01/31/va-regulators-propose-easing-emission-limits-for-data-centers-over-power-transmission-concerns/
https://www.virginiamercury.com/2023/01/31/va-regulators-propose-easing-emission-limits-for-data-centers-over-power-transmission-concerns/
https://think.ing.com/articles/american-big-tech-goes-green-and-drives-ppa-market/
https://think.ing.com/articles/american-big-tech-goes-green-and-drives-ppa-market/
https://www.google.com/about/datacenters/cleanenergy/
https://rustlab.ruhr-uni-bochum.de/across_layers/#abstract-velkova2
https://rustlab.ruhr-uni-bochum.de/across_layers/#abstract-velkova2
https://ejatlas.org/conflict/large-scale-wind-farm-in-sami-reindeer-pastures

pastagem devido a construcao de um parque edlico.
Eles chamam isso de “colonialismo verde”.

Também é possivel que o crescimento dos data centers
e as ambicoes de energia limpa nem sempre sejam
compativeis. A Irlanda, um importante polo de data
centers na Europa devido a brechas fiscais, € um
exemplo instrutivo. A nova onda de projetos planejados
no pais deve ultrapassar de longe a capacidade elétrica
disponivel. Se todos forem construidos, o setor pode
consumir até 70% de toda a energia elétrica da Irlanda
até 2030. E dificil imaginar que essa demanda possa
ser suprida apenas com novas fontes renovaveis
desenvolvidas nesse prazo. Mesmo que fosse possivel,
todos esses parques solares e eélicos precisariam ser
instalados em algum lugar, provocando novos conflitos
com comunidades e com o uso da terra. Mais
fundamentalmente, se estamos adicionando energia
renovavel apenas para atender a nova demanda,
deixamos de reduzir a intensidade de carbono da rede
elétrica existente. Precisamos de mais do que uma
licenca “verde” para crescer: precisamos descarbonizar
a rede como ela € hoje.

Em outros lugares, os conflitos se parecem mais com
disputas culturais sobre os tipos de paisagens e modos
de vida que valorizamos. Na Holanda, a resisténcia
contra a expansao de data centers cresceu a ponto de
levar a uma moratéria nacional na construcao de novas
instalacdoes e a uma mudanca no poder federal. Essa
oposicao surgiu inicialmente por conta de disputas
sobre direitos de uso da agua durante uma seca e
preocupacoes com falhas democraticas no processo de
licenciamento de infraestrutura. Com o tempo, juntou-se
um movimento rural de agricultores descontentes com o
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avanco desses “caixotes” sobre terras férteis. Como
disse um lider local: “E um desperdicio de solo fértil
colocar data centers aqui.” A soma desses fatores
acabou sendo decisiva para a vitoria eleitoral.



https://www.business-humanrights.org/en/latest-news/sweden-locals-protest-wind-energy-construction-due-to-concerns-over-impacts-on-sami-reindeer-grazing-lands/
https://www.irishtimes.com/news/politics/data-centres-could-use-70-of-ireland-s-electricity-by-2030-committee-to-hear-1.4685589
https://www.irishtimes.com/news/politics/data-centres-could-use-70-of-ireland-s-electricity-by-2030-committee-to-hear-1.4685589
https://www.thejournal.ie/readme/climate-change-and-data-centres-5392847-Mar2021/
https://www.thejournal.ie/readme/climate-change-and-data-centres-5392847-Mar2021/
https://www.datacenterdynamics.com/en/news/dutch-government-halts-hyperscale-data-centers-pending-new-rules/
https://www.datacenterdynamics.com/en/news/drought-stricken-holland-discovers-microsoft-data-center-slurped-84m-liters-of-drinking-water-last-year/
https://www.datacenterdynamics.com/en/news/drought-stricken-holland-discovers-microsoft-data-center-slurped-84m-liters-of-drinking-water-last-year/
https://doi.org/10.1177/14614448221145928
https://doi.org/10.1177/14614448221145928
https://www.wired.com/story/microsoft-netherlands-hyperscale-data-centers/
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'2 \Vocé & novo na organizacdo comunitaria? E uma daquelas
habilidades humanas muitas vezes dificeis, mas muito
gratificantes e essenciais. Como gualquer habilidade, qualguer
um pode aprender, mas € preciso muita pratica para
desenvolver sua confianca e instintos. Para um bom comeco,
recomendo o podcast Rebel Steps ou 0s materiais para
organizadores sindicais do Labor Notes (a maioria dos quais
pode ser adotada fora do contexto sindical).
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Entao, como entramos em brigas

com data centers?

! ==

Como mostram esses exemplos, as lutas para
interromper expansoes de data centers podem assumir
muitas formas. As vezes, como os holandeses, vocé
pode assumir o controle do governo. Em outras
ocasioes, metas mais modestas podem ser a
prioridade: organizar vizinhos, conseguir cobertura da
midia e pressionar por uma maior fiscalizacao
regulatoria.

Se ja existir um movimento em torno da oposicao a um
data center em especifico, conecte-se. Junte-se a
grupos, participe de reunioes ou ofereca solidariedade
e apoio a distancia. Se ainda nao houver um grupo,
tente organizar um*2. Crie um grupo no Facebook,
escreva uma carta para o editor de um jornal local,
inicie uma conversa em um subreddit da cidade,
converse com seus contatos na regiao e, quem sabe,
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https://rebelsteps.com/season1/
https://labornotes.org/secrets/handouts
https://labornotes.org/secrets/handouts

(feito
estilo)

construa forgcas para aprovar uma resolucdo em uma
associacao comunitaria, sindicato ou camara municipal.

Com pessoas suficientes, vocé pode explorar taticas mais
criativas. Isso pode envolver protestos espetaculares (e,
portanto, atraentes para a midia), como a incrivel
manifestacao com tema de vampiro da Extinction Rebellion
Irlanda contra os data centers da Meta.

Em outros contextos, vocé pode trabalhar em um projeto de
aquisicao de dados por ciéncia cidada, como pesquisadores
de Cornell que estdao experimentando taticas como drones
disfarcados de patos para coletar dados sobre os impactos
térmicos de minas de bitcoin nos Finger Lakes.

De forma ainda mais inventiva, vocé poderia explorar taticas
como trabalhar para cortar os direitos de uso da agua de data
centers existentes (como, por exemplo, os operados pela

(O ganso contém uma hélice
controlada remotamente, camera e
sensores termicos. Acho que esse
configura um outro tipo de
‘companheiro  de  trincheiras”
improvavell.).
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NSA) ou construir alternativas encantadoramente de
baixa tecnologia a nuvem hiperescalavel.

Os esforcos contra data centers também podem
aprender muito com movimentos anteriores que lutaram
para conter desenvolvimentos indesejados de todos os
tipos. A histéria da oposicao a oleodutos € um exemplo
obvio e revelador. Esses ativistas demonstram como
pesquisar procedimentos-chave de licenciamento,
requisitos de impacto ambiental e atores politicos
centrais nas decisoes de desenvolvimento sao passos
essenciais, assim como formar coalizoes mais amplas
de diferentes grupos para se unirem a sua causa. As
vezes, isso pode gerar aliancas improvaveis. Para quem
luta contra infraestruturas de combustiveis fésseis, isso
significou uma mistura de NIMBYs (“Not in My
Backyard”), comunidades de justica ambiental de linha
de frente, “ansiosos climaticos” esquisitoes como eu,
negocios locais e turistas. Nem todos estarao presentes
pelo mesmo motivo, e nem todos acreditarao
necessariamente que as mudancas climaticas sdo um
problema sério. (No <caso dos manifestantes
holandeses, por exemplo, muitos agricultores foram
inicialmente mobilizados contra as regulamentacoes
climaticas em suas fazendas).

Dito isso, ainda ndo sabemos exatamente como sera ou
deveria ser o escopo completo da politica de oposicao a
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https://climatecampireland.ie/2023/05/19/vampire-themed-data-centres-protest-and-walking-tour-from-amazon-to-misery-hill-this-sunday/
https://rc.infosci.cornell.edu/2022/03/10/bitcoin-mining-in-upstate-ny/
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data centers. Como argumenta Julia Rone, para que
vitérias locais se transformem em mudangas mais
amplas, sera necessario haver mais conversas
transnacionais sobre estratégias e experiéncias de
organizacao. O risco, € claro, € que um projeto de data
center seja expulso de um municipio apenas para se
instalar em outro, talvez mais distante. Parar um
projeto aqui nao significa que ele nao sera construido
em outro lugar. Isso significa que uma maneira final (e
provavelmente bastante essencial) de entrar em
brigas com data centers € ajudar no trabalho de
arquivar e compartilhar os muitos esforcos locais
diferentes. Este zine pretende ser uma pequena
contribuicao nesse sentido.
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Mas o que poderiamos ganhar?

Os prémios aqui serao tao diversos quanto as coalizoes
que se formarem em torno deles.

Para pessoas como eu, dois motivos principais para
enfrentar a expansao de data centers incluem as
trajetorias climaticas globais e as suspeitas politicas
sobre 0 mundo de armazenamento interminavel de
dados que esta lentamente sendo construido.

Estabelecer limites para a infraestrutura digital — ou até
mesmo partir da suposicao de que o que ja temos pode
ser suficiente — poderia ajudar a fomentar uma cultura
de manutencao e reparo técnico, em vez de uma énfase
constante na inovacao (independentemente dos custos
sociais ou climaticos).

Seria 6timo aprender a cuidar melhor do que ja

construimos, em vez de ficar sempre correndo atras
para regular os monstros digitais e infraestruturais que
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espreitam no horizonte. Além disso, reforgando: a
questao da mudanca climatica é realmente grave.
Precisamos fazer algo a respeito.

Para quem vive a sombra de data centers, no
entanto, suspeito que as recompensas serao um
pouco mais imediatas e tangiveis: poder abrir a
janela sem ser sobrecarregado pelo barulho dos
ventiladores, reduzir a pressao sobre as aguas
subterraneas durante uma seca, manter a
fertilidade agricola, diminuir o risco de apagodes e
aumentos de tarifas de luz, e garantir que as
empresas que se instalem na sua cidade
realmente paguem sua parte justa de impostos.

Independentemente do resultado, suspeito
fortemente que esse caminho também trara suas
préprias recompensas através do proprio
processo de luta. Parte delas é analitica. Ao ser
claro sobre a necessidade de reduzir as emissoes
setoriais, em vez de apenas aumentar a
eficiéncia, podemos evitar truques que
invisibilizam diferencas fundamentais de escala
ou enfatizam os indicadores errados. Manter-se
ancorado no lado infraestrutural também garante
gue possamos segurar a narrativa climatica junto
com uma série de outros impactos sociais e
econdmicos, mantendo preocupacoes locais
alinhadas com perigos globais. Precisamos de
ambos para realmente virar a esquina nessa
questao.

Mas, voltando as pessoas ansiosas que me
perguntaram sobre suas pegadas de carbono no

inicio deste zine, acho que ha ganhos_emocionais
sérios a serem conquistados no trabalho futuro, se
focarmos em impedir que o proximo data center
seja construido. Em vez de sentir culpa pelos
impactos climaticos de nossos proprios habitos
online, ou franzir a testa para os “bros” da cripto ou
do aprendizado de maquina que parecem alheios
aos seus, poderiamos direcionar essa energia
para alvos concretos e delimitados: coisas que
poderiamos realmente conquistar. E bom
organizar-se em torno de uma estrutura que nao
exige que vocé alcance padroes éticos impossiveis,
de sempre fazer menos.

Em vez disso, vocé poderia encontrar formas de
fazer mais, aplicando-se a um projeto construtivo.
Além disso, assim vocé nao precisa converter
todos que encontra ao seu ponto de vista exato.
Pode, em vez disso, encontrar amigos onde for
possivel, desenvolver as habilidades que deseja
cultivar e fazer parte da construcao de algo maior
do que vocé mesmo.

Portanto, peco que me levem totalmente a sério
quando digo: Boa luta por ai. Boa sorte.
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